Development of smart meter testing device by PAJNTAR, ŽAN
Univerza v Ljubljani 
























Zahvalil bi se podjetju Iskraemeco, d.d., ki mi je omogočilo uporabo opreme, potrebne pri 
izdelavi diplomskega dela. Hvala mag. Žigi Zupanu, Janezu Jagodicu in Mihi Skalarju, za 
mnogo ur, ki so jih porabili za podporo in strokovne nasvete pri razvoju diplomskega dela. Vsi 
so zaposleni na oddelku Raziskave in razvoj, kjer sem razvil večino strojne in programske 
opreme. 
Hvala mentorju na fakulteti prof. dr. Andreju Kosu, za vse nasvete, usmeritve in popravke med 
pisanjem diplomskega dela ter Bojanu Faletiču, članu laboratorija LNIV, za svetovanje in 
pomoč pri načrtovanju programske opreme. 
Prav posebna zahvala pa gre družini za izkazano denarno in psihično podporo, tekom celotnega 






1 UVOD .............................................................................................................................. 12 
2 INFORMACIJSKE IN KOMUNIKACIJSKE TEHNOLOGIJE ............................. 14 
2.1 PAMETNI ŠTEVEC TER UPORABLJENE INFORMACIJSKE IN 
KOMUNIKACIJSKE TEHNOLOGIJE .............................................................................. 15 
2.2 NAPRAVA TER UPORABLJENE INFORMACIJSKE IN KOMUNIKACIJSKE 
TEHNOLOGIJE ................................................................................................................... 17 
2.2.1 BLUETOOTH .................................................................................................... 18 
2.2.2 BLUETOOTH LOW ENERGY ......................................................................... 26 
2.2.3 UNIVERSAL ASYNCHRONOUS RECEIVER-TRANSMITTER 
COMMUNICATION ....................................................................................................... 29 
3 NAPRAVA ZA TESTIRANJE ..................................................................................... 32 
3.1 METODOLOGIJA TESTIRANJA .......................................................................... 32 
3.1.1 TIMING TERM POWER INTERRUPTION TEST .......................................... 32 
3.1.2 SHORT TERM POWER INTERRUPTION TEST ........................................... 33 
3.1.3 LONG TERM POWER INTERRUPTION TEST ............................................. 34 
3.1.4 POWER INTERRUPTION IN RAPID SUCCESSION TEST .......................... 35 
3.1.5 VEZAVA TESTNE OPREME .......................................................................... 35 
3.2 RAZVOJ NAPRAVE ............................................................................................... 36 
3.2.1 STROJNA OPREMA ......................................................................................... 37 
3.2.1.1 NAPAJALNI SKLOP ................................................................................. 38 
3.2.1.2 MIKROKRMILNIK STM32 ...................................................................... 41 
3.2.1.3 SERIAL WIRE DEBUG PRIKLJUČEK .................................................... 43 
3.2.1.4 BLUETOOTH LOW ENERGY MODUL HM-10 ..................................... 45 
3.2.1.5 NAPETOSTNI PREKLOPNI SKLOP ....................................................... 46 
3.2.1.6 TOKOVNI PREKLOPNI SKLOP .............................................................. 48 
3.2.1.7 SKLOP ZA ROČNO UPRAVLJANJE ...................................................... 50 
 4 
 
3.3 PROGRAMSKA OPREMA .................................................................................... 52 
3.3.1 PROGRAMSKA OPREMA MIKROKRMILNIKA STM32 ............................ 52 
3.3.1.1 ZGRADBA PROGRAMA .......................................................................... 52 
3.3.2 PROGRAMSKA OPREMA MODULA BLUETOOTH LOW ENERGY HM-10
 .............................................................................................................................57 
3.4 OPIS DELOVANJA IN UPORABE NAPRAVE .................................................... 59 
4 TESTIRANJE DELOVANJA ....................................................................................... 61 
4.1 MERJENJE IZHODNIH NAPETOSTI NAPAJALNEGA SKLOPA ..................... 61 
4.2 MERJENJE TOČNOSTI PREKLOPOV NAPETOSTNEGA PREKLOPNEGA 
SKLOPA .............................................................................................................................. 61 
4.3 MERJENJE TOČNOSTI PREKLOPOV TOKOVNEGA PREKLOPNEGA 
SKLOPA .............................................................................................................................. 65 
5 ZAKLJUČEK ................................................................................................................. 68 





SEZNAM UPORABLJENIH SIMBOLOV IN KRATIC 
Tabela 1: Seznam uporabljenih simbolov. 
Količina/simbol Enota/simbol 
Ime količine Simbol količine Enota Simbol enote 
frekvenca F Hertz Hz 
čas T Sekunda S 
napetost U Volt V 
tok I Amper A 
upornost R Ohm Ω 
induktivnost L Henry H 
kapacitivnost C Farad F 
moč P Watt W 
hitrost prenosa 
podatkov 
C Biti na sekundo b/s 
 
Tabela 2: Seznam uporabljenih kratic. 
Kratica Pomen 
NIC Kartica za omrežni dostop (angl. Network 
Interface Card) 
BLE Energijsko varčni Bluetooth (angl. Bluetooth 
Low Energy) 
UART Univerzalni asinhroni sprejemnik-oddajnik 
(angl. Universal Asynchronous Receiver-
Transmitter) 
RS-232 Predlagani standard 232 (angl. 
Recommended Standard 232) 
RS-485 Predlagani standard 485 (angl. 
Recommended Standard 485) 
M-BUS Meter-vodilo (angl. Meter-BUS) 
GSM Globalni sitem mobilnih komunikacij (angl. 
Global System for Mobile communication) 
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GPRS Kartica za omrežni dostop (angl. General 
Packet Radio Service) 
UMTS Univerzalni mobilni telekomunikacijski 
sitem (angl. Universtal Mobile 
Telecommunication System) 
LTE Evolucija na dalši rok (angl. Long Term 
Evolution) 
LTE Advanced Napredni LTE  
M2M Povezava od naprave do naprave (angl. 
Machine to Machine) 
EMC Elektromagnetna združljivost (angl. 
Electromagnetic Compatibility) 
ESD Elektromagnetna razelektritev (angl. 
Electrostatic Discharge) 
IKT Informacijska in komunikacijska tehnologija 
(angl. Information and Communication 
Tehnology) 
2G Druga generacija (angl. 2nd Generation) 
3G Tretja generacija (angl. 3rd Generation) 
4G Četrta generacija (angl. 4th Generation) 
5G Peta generacija (angl. 5th Generation) 
IoT Internet stvari (angl. Internet of Things) 
ASCII Ameriška standardna koda za izmenjavo 
informacij (angl. American Standard Code 
for Information Interchange) 
SIG Posebna interesna skupina (angl. Special 
Interest Group) 
Bluetooth BR Bluetooth osnovna hitrost (angl. Bluetooth 
Basic Rate) 
WLAN Brezžično lokalno omrežje (angl. Wireless 
Local Area Network) 
Bluetooth EDR Bluetooth s povečano hitrostjo (angl. 
Bluetooth Enhenced Data Rate) 
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SSP Varno preprosto povezovanje (angl. Secure 
Simple Paring) 
AMP Alternativni MAC/PHY (angl. Alternative 
MAC/PHY) 
AES Napredni standard za šifriranje (angl. 
Advanced Encryption Standard) 
PAN Osebno omrežje (angl. Personal Area 
Network) 
RF Radijska frekvenca (angl. Radio Frequency) 
HCI Gostiteljski kontrolni vmesnik (angl. Host 
Controler Interface) 
L2CAP Protokol za krmiljenje logične povezave in 
prilagajanje (angl. Logical Link Control and 
Adaption Protocol) 
SCO Sinhroni povezavni (angl. Synchronus 
Connection Oriented) 
ACL Asinhroni nepovezavni (Asynchronous 
ConnectionLess) 
CRC Ciklično previrjanje redundance (angl. 
Cyclic Redundancy Check) 
FEC Odpravljanje napak naprej (angl. Forward 
Error Correction) 
MTU Največjo prenosna enota (angl. Maximum 
Transmission Unit) 
ISM Industrijski, znansteveni, medicinski (angl. 
Industrial, scientific, medical - ISM) 
QoS Kakovost storitve (angl. Quality of Service) 
FHSS Razpršen spekter s frekvenčnim skakanjem 
(angl. Frequency Hopping Spread Spectrum) 
HEC Previrjanje napak v glavi (angl. Heder error 
check) 
LoRaWAN Dolgo dosežno prostrano omrežje (angl. 
Long Range Wide Aread Network) 
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GFSK Modulacija s frekvenčnim pomikom z 
Gaussovim filtriranjem (angl. Gaussian 
Frequency-Shift Keying) 
DPSK Modulacija s faznim pomikom z 
diferenčnim filtriranjem(angl. Differential 
Phase-Shift Keying) 
TDMA Časovno porazdeljeni sodostop (angl. Time 
Division Multiple Access) 
FDMA Frekvenčni porazdeljeni sodostop (angl. 
Frequency Division Multiple Access) 
ACK  Potrditev (angl. Acknowledgment) 
RMS Efektivna vrednost (angl. Root Mean Square 
value) 
SWD Zaporedno iskanje napak (angl. Serial Whire 
Debug) 
LDO Linearni regulator (angl. Low-Dropout 
regulator) 
LC Tuljava in kondenzator (angl. Resonant 
circuit - LC) 
DC Enosmerni tok (angl. Direct Current) 
GPIO Poljubno nastavljive vhodno/izhodne nožice 
(angl. General Purpose Input/Output) 
PLL Fazno zaključena zanka (angl. Phase-Locket 
Loop) 
ADC Analogno digitalni pretvornik (angl. Analog 
to Digital Converter) 
SPI Serjisko perifersko vodilo (angl. Serial 
Peripheral Interface) 
I2C Dvožično omrežje (angl. Two Wire 
Interface) 




RTC Referenca realne ure (angl. Real Time 
Clock) 
JTAG (angl. Joint Test Action Group) 
SWV Nizkocenovna tehnologija za sledenje (angl. 
Single Wire Viewing) 
TCK Testna ura (angl. Test Clock) 
SWCLK Ura zaporednega iskanja napak (angl. Serial 
Whire-Clock) 
TDI Vhod testnih podatkov (angl. Test Data In) 
TDO Izhod testnih podatkov (angl. Test Data Out) 
TMS Izbira testnega načina (angl. Test Mode 
Select) 
SWDIO Vhod/izhod podatkov (angl. Serial Whire 
Data-Input/Output) 
LED Svetleča se dioda (angl. Light-Emitting 
Diode) 
NPN  Negativna-pozitivna-negativna (angl. 
Negative-Positive-Negative) 
PNP  Pozitivna-negativna-pozitivna (angl. 
Positive-Negative-Positive) 
MOS FET N Tranzistor z vlivom polja, izoliranimi vrati 
in induciranim negativnim kanalom (angl. 
Metal-Oxide-Semicondactor Field-Effect 
Transistor) 
JFET Spojnih tranzistorjih z vplivom polja (angl. 
Junction Field-Effect Transistor) 
USB Univerzalno serijsko vodilo (angl. Universal 
Serial Bus) 






Diplomsko delo zajema razvoj naprave za testiranje združljivosti pametnega števca električne 
energije z novim komunikacijskim modulom Silver Spring Networks NIC 510. Naprava 
omogoča lažje izvajanje testov in nadzor nad njimi.  
V prvem delu so navedene in krajše opisane telekomunikacijske tehnologije uporabljene na 
pametnih števcih podjetja IskraEmeco, d.d., in naši testni napravi. Poudarek je na brezžični 
tehnologiji BLE in serijski komunikaciji UART, ki se uporabljata za komunikacijo med testno 
napravo in zunanjo napravo, ter mikrokrmilnikom STM32 in modulom BLE HM-10. 
V glavnem delu je opisana strojna in programska oprema testne naprave. Začetek, zaradi lažjega 
razumevanja bralca tvori opis sklopa testov, ki jim je vezje namenjeno. Jedro tvori opis razvoja 
strojne opreme, da le ta deluje soodvisno kot ena naprava. Sledi opis razvoja programske 
opreme, ki v kombinaciji z mikrokrmilnikom, krmili strojno opremo tako, da vezje izbrani test 
izvede avtomatsko. Kot dodatek glavnemu delu je opisan postopek upravljanja z vezjem.  
Meritve, s katerimi smo preverili zahteve za delovanje, ki jih mora vezje zadostiti, so opisane 
v zadnjem delu diplomskega dela. Testi za uspešno verifikacijo združljivosti so točno 
predpisani, zato je glavna zahteva, da vezje teste natično posnema. Prav tako mora glavno 
napajanje zadostiti dejanski napetosti in toku vezja. 
Delovanje testne naprave smo preizkusili in izpolnjuje v uvodu zastavljene zahteve. 





Graduate thesis covers the development of a device for testing the compatibility of smart 
electricity meter with the new Silver Spring Network NIC 510 communication module. The 
device makes it easier to carry out tests and control them. 
In the first part, are listed and short described telecommunication technologies that are used on 
the smart meters of IskraEmeco, d.d., and my test circuit. The focus is on wireless technology 
BLE and serial communication UART used for communication between the test circuit and the 
external device, and the microcontroller STM32 and module BLE HM-10. 
The main part describes the hardware and software of the test device. The beginning to facilitate 
the understanding of the reader forms a description of the set of tests for which the device is 
intended. The core forms a description of the development of hardware, so that it works 
interdependently as one device. The following is a description of software development, which, 
in combination with a microcontroller, controls the hardware so that the device performs the 
selected test automatically. As an addition to the main part, a process for managing the device 
is described so that the reader gets a sense of use in reality. 
Evaluations with which we checked the performance requirements that the device must satisfy 
are described in the final part of the diploma paper. Tests, in order to successfully verify 
compatibility, are strictly prescribed, so the main requirement is that the device replicates the 
test patterns identically. Also, the main power supply must satisfy the actual device voltage and 
current. 
The operation of the test device was tested and it satisfies the requirements that were set in the 
introduction. 






Iskraemeco, d.d., je eden izmed vodilnih ponudnikov rešitev pametnega merjenja električne 
energije na globalnem trgu. S števci električne energije, ki izpolnjujejo raznovrstne zahteve 
trga, številnimi komunikacijskimi orodji, programsko opremo za upravljanje z merilnimi 
podatki in podpornimi storitvami energetskim podjetjem, podjetje pomaga oblikovati 
prihodnost proizvodnje in upravljanja energije. Iskraemeco, d.d., ima uveljavljeno mrežo 
partnerjev, hčerinskih podjetij in proizvodnih obratov, ki kupcem ponujajo zanesljivo in 
učinkovito podporo. Ponujajo vse vrste pametnih števcev za merjenje električne energije. To 
so števci za gospodinjstvo, števci za obrt in industrijo, števci s kazalnikom maksimalne moči, 
večfunkcijski števci, števci za elektrodistribucije, štirikvadrantni števci, registrirniki oz. 
koncentratorji podatkov in komunikatorji, merilne omare, sistemi za daljinsko odčitavanje 
števcev v industriji in gospodinjstvih. 
Danes, ko so naprave iz generacije v generacijo vse bolj zmogljive in avtonomne, temu trendu 
sledijo tudi števci. Na trg prihajajo pametni, saj poleg merilnega dela vsebujejo vsaj še en 
komunikacijski modul, ki omogoča zbiranje in pošiljanje podatkov – preko žičnih ali brezžičnih 
omrežij. Na tem področju se je razvilo in uveljavilo veliko različnih komunikacijskih tehnologij, 
kot so predlagani standard 232 (angl. Recommended Standard 232 - RS-232), predlagani 
standard 485 (angl. Recommended Standard 485 - RS-485), Meter-vodilo (angl. Meter-BUS - 
M-BUS), Ethernet, globalni sitem mobilnih komunikacij (angl. Global System for Mobile 
communication – GSM), splošna paketna radijska storitev (angl. General Packet Radio Service 
– GPRS), univerzalni mobilni telekomunikacijski sitem (angl. Universtal Mobile 
Telecommunication System – UMTS), evolucija na daljši rok (angl. Long Term Evolution – 
LTE), Napredni LTE (angl. LTE-Advnced), povezava od naprave do naprave (angl. Machine to 
Machine - M2M) itd. 
Diplomsko delo smo opravljali na oddelku raziskave in razvoj, kjer se ukvarjajo z razvojem 
električnih števcev in drugih naprav, ki števcu prinesejo dodano vrednost. Razvoj poteka po 
več korakih – od same zasnove vezja, zasnove ohišja, risanja tiskanega vezja, opremljanja 
vezja, montaže celotnega izdelka v ohišje, kamor spada in nato funkcijskega testiranja. Sem 
spadajo testi EMC (konduktivne motnje, sevalne motnje, odpornost na ESD itd.), testi 
življenjske dobe, testi odpornosti na mehanske motnje, testi združljivosti itd. Šele po končanih 




Za zagotavljanje združljivosti pametnih števcev z različnimi komunikacijskimi moduli, so 
potrebna predhodna testiranja, katerih primer je sklop testov Power cycling, ki je potreben za 
komunikacijski modul NIC. Testi zahtevajo natančne preklope v rangu milisekund, kar pa je za 
človeka neizvedljivo. Zato nam je bila zaupana naloga, ki smo jo kasneje uporabili tudi za 
diplomsko delo, da teste avtomatiziramo z mikrokrmilnikom, ki je sposoben preklopov v takem 
rangu. Začeli smo z analizo mikrokrmilnikov na trgu in njihovo uporabo v našem vezju. V 
nadaljevanju smo pozornost namenili strojni opremi, še posebej napajalnemu delu. Nato smo se 
lotili razvoja programske opreme in zaradi izobraževalne smeri še brezžične komunikacije z 
vezjem. Vezje smo po korakih razvili in na koncu preverili njegovo delovanje. 
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2 INFORMACIJSKE IN KOMUNIKACIJSKE 
TEHNOLOGIJE 
Pojem Informacijske in komunikacijske tehnologije (angl. Information and Communication 
Technologys - IKT) se nanaša na izdelke in tehnologije, ki se uporabljajo za shranjevanje, 
zapisovanje, pošiljanje in druge vrste obdelav informacij. To so tehnologije, ki so se razvile iz 
telekomunikacijske in računalniške industrije, ter zajemajo tehnološko področje, ki se najhitreje 
razvija in je v koncu 20. ter začetku 21. stoletja doživelo tehnološki preskok, ki je popolnoma 
preobrazil sodobno družbo. IKT so danes prisotne na vsakem koraku in obsegajo področji 
telekomunikacij in računalniške informatike, ki zaradi velikega napredka vedno bolj sovpadata. 
IKT so zavzele pomembno mesto na vseh tehnoloških področjih in so zaradi avtomatizacije, ki 
jo prinesejo sistemu, centralna točka vsakega razvoja. 
 
Slika 2.1: Razvoj informacijskih in komunikacijskih tehnologij skozi čas [4], [5]. 
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2.1 PAMETNI ŠTEVEC TER UPORABLJENE 
INFORMACIJSKE IN KOMUNIKACIJSKE 
TEHNOLOGIJE 
Pametni števec električne energije je elektronska naprava, ki omogoča merjenje električne 
energije in preko modulov dvosmerno komunikacijo med njim in zunanjimi napravami. 
Pošiljanje podatkov na daljavo zmanjša stroške distributerja, saj ročno odčitavanje števcev ni 
več potrebno. Ti podatki so za energetsko podjetje pomembni, saj se na njihovi podlagi izračuna 
poraba energije in ponujena storitev primerno zaračuna. Sprejeti podatki omogočajo še izračun 
obremenitev omrežja, onemogočijo se kraje energije in odjemalec ima možnost vpogleda v 
porabo energije ter drugih dobrin. Vse to pripomore k optimalni distribuciji energije in 
napredku energetskega omrežja v pametno omrežje. 
Moduli pametnega števca so zamenljivi vtični sklopi strojne opreme. Priključki ženskega tipa 
(P*), v katere je mogoče namestiti modul, so na zgornjem in sredinskem delu števca. Modularni 
števec lahko na enkrat vsebuje največ štiri module, ki so modul (P1), s katerim dobi uporabnik 
možnost vpogleda v porabo energije, modul (P2), ki se uporablja v primeru, ko števec deluje 
kot gostitelj za druge vrste merilnih naprav (merilnik porabe plina, merilnik porabe vode, 
temperaturni merilniki itd.) in modul (P3) brez katerega sodobni pametni števec ne more 
obstajati. Skrbi za komunikacijo med števcem in energetskim podjetjem. Pametni števec pa 
lahko vsebuje tudi optični vmesnik (P0) za lokalno odčitavanje podatkov in nastavitev števca 
preko osebnega računalnika. 




Slika 2.2: Prikaz komunikacijskih modulov pametnega števca [2].  
Pametni števec potrebuje za uspešno komunikacijo z energetskim podjetjem omrežje, ki bo 
varno in v njem ne bo prihajalo do napak. Izmed obstoječih IKT so najpogosteje uporabljena 
celična mobilna omrežja. Pri taki topologiji komunikacija poteka med modulom pametnega 
števca in podatkovno bazo distributerja, kjer se pridelani merilni podatki obdelujejo. Izbira 
modula oz. tehnologije temelji predvsem na količini prenesenih podatkov, kjer za enostavno 
uporabo, kot je enkrat mesečno odčitavanje podatkov, zadostujeta že omrežji druge generacije 
(angl. 2nd Generation – 2G) ali tretje generacije (angl. 3rd Generation - 3G). Medtem ko za 
časovno pogostejše analize in posledično večje količine prenesenih podatkov potrebujemo že 
omrežje četrte generacije (angl. 4th Generation - 4G) ali celo izboljšane verzije, kot je napredni 
LTE (angl. LTE Advanced). Na trg pametnih števcev pa počasi prihaja tudi peta generacija 
celičnih omrežij (angl. 5th Generation – 5G), katere glavno vodilo razvoja predstavlja internet 
stvari (angl. Internet of Things - IoT). 




Slika 2.3: Prikaz pametnega števca v celičnem mobilnem omrežju [2]. 
2.2 NAPRAVA TER UPORABLJENE INFORMACIJSKE IN 
KOMUNIKACIJSKE TEHNOLOGIJE 
V napravi za testiranje pametnega števca električne energije sta za komunikacijo med strojnimi 
deli in zunanjo napravo uporabljeni dve tehnologiji. Za komunikacijo med mikrokrmilnikom 
STM32 in modulom BLE HM-10, je uporabljena serijska komunikacija univerzalni asinhroni 
sprejemnik-oddajnik (angl. Universal Asynchronous Receiver-Transmitter  – UART), brezžična 
komunikacijo med modulom HM-10 in zunanjo napravo pa je izvedena z energijsko varčnim 
standardom Bluetooth (angl. Bluetooth Low Energy - BLE). Ko 8-bitni znak v obliki ameriške 
standardne kode za izmenjavo informaciji (angl. American Standard Code for Information 
Interchange - ASCII) vpišemo v terminal zunanje naprave, se ta na modulu naprave modulira 
in na frekvenci 2.4 GHz brezžično prenese na modul HM-10. Ta znak de-modulira, ga pretvori 
v serijsko obliko in pošlje na mikrokrmilnik, ki sprejeto koristno vsebino prebere v obliki ASCII 
in glede na sprejeti znak v programski opremi izvede določeno funkcijo. Obratno se izvedejo 
tehnologije v smeri iz smeri mikrokrmilnika. 
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2.2.1 BLUETOOTH  
Standard Bluetooth je leta 1994 zasnovalo podjetja Erricson, leta 1998 je bila oblikovana 
skupina interesentov za standard Bluetooth (angl. Special Interests Group - SIG), leta 1999 pa 
je bila izdana prva verzija Bluetooth 1.0, poimenovana tudi Bluetooth osnovna hitrost (angl. 
Bluetooth Basic Rate – Bluetooth BR). Čeprav uporablja isto frekvenčno območje kot brezžično 
lokalno omrežje (angl. Wireless Local Area Network - WLAN) je bil standard zasnovan za 
manjši domet in porabo energije. V tabeli 2.1 so prikazane vse nadaljnje izboljšave standarda 
do danes.  







1999 V1.0 1 Mbit/s – Standard, ki ga je izdala 
skupina SIG, 
– hitrost: 1 Mbit/s,  
– domet: 10 m, 
– kodiranje: E0.   
 
2003 
V1.2 1 Mbit/s – Vgradnja standarda v naprave 
se poveča na en milijon 
tedensko. 
2004 V2.0 + EDR 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 
– Predstavljen Bluetooth s 
povečano hitrostjo (angl. 
Bluetooth Enhenced Data 
Rate – Bluetooth EDR),  
– povečana hitrost (3 Mbit/s) in 
domet (30 m), 
– manjša poraba energije. 
2007 V2.1 + EDR 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 
– Predstavljano varno preprosto 
povezovanje (angl. Secure 
Simple Paring - SSP). 
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2009 V3.0 +HS 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 
– Predstavljeno sodelovanje z 
WLAN tehnologijo, 
alternativni MAC/PHY (angl. 
Alternative MAC/PHY – 
AMP), ki omogoča hitrosti do 
24 Mbit/s. 
2010 V4.0 + BLE. 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 
– Predstavljen standard BLE in 
napredni standard za 
šifriranje (angl. Advanced 
Encryption Standard - AES), 
– manjša poraba energije, 
– večja varnost. 
2013 V4.1 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 







– Senzorjem omogočeno 
fleksibilno povezovanje v 
internet, 
– povečana hitrost prenosa 
podatkov standard BLE s 
povečano maksimalno 
dolžino paketa. 
2016 V5 1 Mbit/s 
2 Mbit/s 
3 Mbit/s 
– Izboljšano sobivanje z 
drugimi brezžičnimi 
tehnologijami, 
– povečan domet (120 m). 
 
Bluetooth je mednarodni brezžični standard, ki omogoča povezovanje širokega nabora naprav, 
od mobilnih naprav do medicinskih naprav in računalnikov vse do zobnih ščetk, v osebna 
omrežja (angl. Personal Area Network - PAN). Natančneje v piko (angl. piconet) ali razpršena 
omrežja (angl. scatternet). 
Da se Bluetooth naprave lahko med seboj povežejo, standard uporablja hirarhijo gostitelj (angl. 
master)/gost (angl. slave), ki dovoljuje povezavo največ osmih naprav v skupino, klicano piko 
INFORMACIJSKE IN KOMUNIKACIJSKE TEHNOLOGIJE 
20 
 
omrežje. Različna piko omrežja lahko povežemo v skupino največ osemdesetih naprav, klicano 
razpršeno omrežje. Prepustnost v razpršenem omrežju bo manjša kot v piko omrežju. Klasično 
topologijo omrežja lahko vidimo na sliki 2.4. Vsak gostitelj je zadolžen za začetek zveze z 
največ sedmimi gosti. Gostitelj oddaja poizvedbena sporočila (angl. inquiry massages), gost 
posluša in ob sprejetem sporočilu, odgovori s sporočilom, da se gostitelj zaveda, o napravah v 
dosegu. Ob začetku povezave se vzpostavi poizvedovalni način (angl. pagging state) v katerem 
si napravi izmenjata ključe, določita uro, določita psevdo naključno zaporedje skakanja itd. Ko 
sta napravi zaključili poizvedbo, preideta v povezano stanje (angl. connection state). Ta način 
vsebuje še naslednje podnačine: active, sniff, hold in park. Activ je standardni način za oddajo 
in sprejem paketov, medtem ko so ostali uporabljeni le za varčevanje energije. Razpršeno 
omrežje je sestavljeno iz vseh povezanih piko omrežji, gost je lahko član večjih piko omrežji, 
kar pomeni, da je gost večjih gostiteljev, vendar mora biti v parked načinu. Na sliki 2.3 vidimo 
tri gostitelje s tremi piko omrežji, ki kontrolirajo enajst gostov v razširjenem omrežju.  
 
Slika 2.4: Primer Bluetooth razpršenega omrežja [4]. 
Bluetooth standard lahko predstavimo s protokolnim skladom v dveh delih. Kontrolni del (angl. 
Bluetooth controller) je sestavljen iz štirih delov: Radio frekvenčni del (angl. Radio Frequency 
– RF), baseband/link controller, link manager in gostiteljski kontrolni vmesnik (angl. Host 
Controler Interface - HCI). HCI zagotavlja združljivost kontrolnega dela z gostiteljskim (angl. 
bluetooth host). Link manager je zadolžen za vzpostavljanje in vzdrževanje povezave med 
Bluetooth napravami in nadzorovanje energijske porabe in šifriranje ter prijavo modula v 
omrežje. To izvaja z kontrolnimi sporočili LM, ki imajo višjo prioriteto kot druga koristna 
vsebina in se filtrirajo v Link maneger sloju. Baseband/link controller skrbi za demodulacijo 
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 oz. pretvorbo radijskih signalov v digitalno obliko, ki je lahko poslana po serijski komunikaciji. 
RF del je fizični sloj Bluetooth tehnologije, ki pokriva delujoče frekvence, modulacijo, 
frekvenčne skoke (angl. frequency hopping) in oddajno ter sprejemno moč. V drugem oz. 
gostiteljskem delu se nahaja uporabnikova programska oprema in protokoli višje ležečih slojev, 
katerih primer je protokol za krmiljenje logične povezave in prilagajanje (angl. Logical Link 
Control and Adaptation Protocol – L2CAP), ki skrbi za vzpostavitev, vzdrževanje in prekinitev 
logičnih povezav. Oba dela sta med seboj poveza s serijskim vodilom, po katerem poteka 
komunikacija. 
 
Slika 2.5: Referenčni model standardov Bluetooth in BLE [4]. 
Fizična povezava (angl. Physical Link) se med dvema Bluetooth napravama vzpostavi z 
kontrolnimi sporočili Link Manager sloja, ki so vključena v glavi paketa. Poznamo sinhrono 
povezavne (angl. Synchronus Connection Oriented - SCO)  in asinhrone nepovezavne (angl. 
Asynchronous Conectionless - ACL ) fizične povezave.  
Povezave SCO se uporabljajo za prenos časovno kritičnih vsebin, po navadi govora. Pri 
maksimalni prepustnosti 1Mbit/s simetrična povezava (angl. symmetric connection) zmore do 
64Kbit/s. Gostitelj zmore tri sočasne povezave SCO do enega ali večjih gostov, medtem ko gost 
lahko podpira tri povezave SCO do enega gostitelja ali dve povezavi do različnih gostiteljev. 
SCO-paketi ne vsebujejo nobenih mehanizmov za zaznavanje napak pri prenosu in niso nikoli 
poslani še enkrat. Povezave ACL se uporabljajo za prenos časovno nekritičnih vsebin in so 
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lahko simetrične ali asimetrične (angl. asymmetric connection). Pri isti največji prepustnosti 
doseže 723 Kbit/s prenosa navzdol (angl. downstream) in 58 Kbit/s prenosa navzgor (angl. 
upstream) oz. 434 Kbit/s prenosa navzdol. Samo ena povezava ACL obstaja med gostiteljem 
in gostom, paketi pa se lahko raztezajo čez eno, tri ali pet časovnih oken. Paketi ACL vsebujejo 
varnostna mehanizma ciklično preverjanje redundance (angl. Cyclic Redundancy Check - CRC) 
in odpravljanje napak naprej (angl. Forward Error Correction - FEC) za zaznavanje napak med 
prenosom in so ob morebitnih napakah v prenosu poslani še enkrat. Pri maksimalni prepustnosti 
3Mbit/s se zmogljivost povezave SOC ne spremeni, pri povezavi ACL pa se polje koristne 
vsebine poveča na 2745 bitov. 
Poleg fizičnih povezav pa poznamo tudi logične kanale (angl. Logical channels). Če prenašamo 
časovno kritične vsebine, logičnih kanalov ne poznamo. V nasprotnem primeru pa se logični 
kanali vzpostavijo na že vzpostavljeni povezavi ACL, ki je gostitelju in gostu zmeraj na voljo. 
Z logičnimi kanali upravlja protokol L2CAP v treh korakih: 
 Povezovanje: Gostitelj zahteva vzpostavitev kanala, zahteva se posreduje iz višjih slojev 
v L2CAP-sloj. Ko je odgovor sprejet, napravi vstopita v stanje dogovora (angl. Config 
state). 
 Dogovarjanje: V tem procesu napravi uskladita največjo prenosno enoto (angl. 
Maximum Transmission Unit - MTU), čas ponovne oddaje paketa (angl. Flush time) in 
kakovost storitve (angl. Quality of Service - QoS). Po dogovorjenih parametrih napravi 
preideta v stanje prenosa (angl. Open state). 
 Prekinitev povezave: Ko L2CAP-sloj prejme iz višjih slojev posredovano zahtevo o 
prekinitvi povezave, jo ta pošlje na drugo napravo. Ko je sprejet odgovor, se povezava 
prekine. 
Poznamo tri tipe logičnih kanalov: 
 Ne povezavni kanal (angl. Connection-less): Enosmerni kanal za razpršeno oddajo 
(angl. broadcast), ki ne spoštuje dogovorjenih parametrov. 
 Povezavni kanal (angl. Connection-oriented): Dvosmerni kanal, ki spoštuje s 
kontrolnimi sporočili dogovorjene parametre. 
 Signalizacijski (angl. Signaling) kanal: Preko katerega se izmenjujejo L2CAP-
kontrolna sporočila. 
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Vsak kanal ima dve končni točki in CID-identifikacijsko številko. Signalni paketi vsebujejo 
CID = 1, nepovezavni paketi vsebujejo polje CID = 2, povezavni paketi vsebujejo polje CID > 
= 64 (64-6535). Med enim gostiteljem in gostom se lahko vzpostavi en signalni in nepovezavni 
kanal ter več povezavnih kanalov. 
 
Slika 2.6: Primer Bluetooth povezave s fizičnima povezavama in vsemi pripadajočimi logičnimi kanali 
[5]. 
Standard deluje na 2.4 GHz (2400 GHz–2483 GHz), Industrijskega, znanstvenega, 
medicinskega (angl. Industrial, scientific, medical - ISM) frekvenčnega pasu. V tem pasu 
izkorišča 79 kanalov RF z razmikom 1 MHz med vsakim. Vsakemu kanalu RF je dodeljena 
številka k, tako sledi: f = 2402 + k MHz, k = 0,...,78. Bluetooth izkorišča celotni spekter, kar ga 
naredi idealen standard za robustne, zasebne, brezžične povezave v radijskih frekvencah, kjer 
naprave WLAN lahko zabredejo v težave.  
Da se izognemo ozkopasovnim motnjam (angl. narrowband interferences) in presihanju (angl. 
fading) v z motnjami prepletenem frekvenčnem pasu ISM, Bluetooth uporablja razpršeni 
spekter s frekvenčnim skakanjem (angl. Frequency Hopping Spread Spectrum - FHSS). 
Standard izvede 1600 skokov na sekundo za povezave BR in EDR, čez vseh 79 kanalov RF, v 
psevdo naključnem zaporedju. Zaporedje se izračuna pred začetkom prenosa gleda na uro 
gostitelja. Zaporedje poznata tako gostitelj kot gost oz. vse naprave v istem piko omrežju. S 
tem se prepreči motenje različnih piko omrežji med seboj. 
  




Slika 2.7: Bluetooth frekvenčni pas in kanali RF. [4]. 
Času paketa v enem kanalu RF pravimo časovno okno (angl. time slot), ki je določeno s 
frekvenco skakanja med kanali. Standardno časovno okno je 625 us (1 s/1600 hops/s = 625 us). 
V piko omrežju imajo vsi kanali enako časovno okno, če se paket razteza čez več časovnih 
oken, se frekvenca ne spremeni, dokler celotni paket ni poslan.   
 
Slika 2.8: Paketi v časovni strukturi [4]. 
Standard je od vpeljave uporabljal simetrične šifrirne postopke, ki za šifriranje in dešifriranje 
uporabljajo en tajni ključ. Ključ mora gostitelj, na podlagi deljene skrivnosti oz. gesla, ki ga ob 
uspešni povezavi vesta obe napravi, varno posredovati gostu. Če pa geslo ni zahtevano, se 
izmenjava izvede brez deljene skrivnosti. Prvi uporabljeni postopek je bil E0, ki v psevdo 
naključnem generatorju, generira zaporedje, ki s čistopisom preko funkcije XOR generira 
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 šifriran tekst. S standardom Bluetooth 4.0 pa je v uporabo prišel 128-bitni AES, ki s 128-bitnim 
ključem, brez psevdo naključnega zaporedja, šifrira blok bitov.  
 
Slika 2.9: Prikaz delovanje šifrirnega algoritma  AES. [6]. 
Poslana vsebina je v Bluetooth omrežju vključena v komunikacijske pakete. Bluetooth pozna 
šestnajst vrst paketov. Standardni format lahko vidimo na sliki 10. 
 
Slika 2.10: Format paketa Bluetooth EDR. 
Dostopna koda (angl. access code) se uporablja za identifikacijo in sinhronizacijo naprave v 
omrežju. Predpolje (angl. preamble) je le zaporedje štirih bitov, glede na prvi bit 
sinhronizacijskega polja (angl. synic word). V sinhronizacijskem polju se nahaja naslov 
BD_ADDR, ki v prvem delu označuje proizvajalca, v drugem delu pa vrsto izdelka. Polje Rep 
(angl. tail) je sestavljeno iz štirih ločilnih bitov, ki ločijo dostopno kodo od glave paketa (angl. 
header). Če paket nima glave, ločilnih bitov nimamo. 
  




Slika 2.11: Format polja Dostopna koda. 
Glavo paketa upravlja Link maneger polje in vsebuje kontrolna polja, ki služijo za uspešno 
vzpostavitev, vzdrževanje in prekinitev fizične povezave. AM_ADDR predstavlja začasni 
naslov prejemnika, ki mu je bil dodeljen v piko omrežju. Pri razpršenem pošiljanju je naslov 
sestavljen iz treh ničel. Polje Type določuje tip poslane vsebine, vseh tipov je dvanajst. Nato 
sledijo tri polja za kontrolo prenosnega toka, morebitne napake v glavi, med prenosom pa se 
previrjajo s poljem preverjanja napak v glavi (angl. Header Error Check - HEC). 
 
Slika 2.12: Format polja Glava. 
Paket lahko vsebuje dve vrsti koristne vsebine (angl. payload). Paketi SCO vsebujejo 240-bitno 
polje za govor, medtem ko se glede na tip paketa nekaj zadnjih bitov odšteje za mehanizma 
FEC in CRC. Paketi ACL vsebujejo 2745-bitno polje za prenos časovno nekritičnih vsebin. 
Polje koristne vsebine je nekoliko manjše, ko se v paket vključijo polja višje ležečih protokolov, 
kot so polja protokola L2CAP in polji mehanizmov FEC ter CRC.   
2.2.2 BLUETOOTH LOW ENERGY  
S prihodom ideje o IoT na trg, se je hitro pojavilo vprašanje, katera brezžična tehnologija je 
najprimernejša za prenos informacije od naprave do oblaka. Za te potrebe so se razvile nekatere 
nove tehnologije (LoRAWan, Zigbee itd.), med že obstoječimi pa se je zdel zaradi velike 
razširjenosti, vgrajenega ga ima praktično vsaka naprava, in možnosti nadgradnje 
najprimernejši Bluetooth standard. Bil pa je energetsko preveč potraten, zato je bil v nadgradnji 
standarda Bluetooth 4.0 prvič predstavljen Bluetooth smart, kasneje tržen kot Bluetooth low 
energy (BLE). Zasnovala ga je skupina SIG, prinesel pa je nove načine povezovanja in 
omogočil večletno delovno dobo naprave, ki uporablja gumbno baterijo. 
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V primerjavi s klasičnim Bluetooth standardom opazno zmanjša stroške in porabo energije, 
hkrati pa ohranja podobno prepustnost in komunikacijsko področje. Čeprav si s klasičnim 
standardom delita nekaj funkcionalnosti in ime, imata standarda tudi nekaj povsem drugačnih 
funkcionalnosti.   
Prva taka je topologija omrežja in način povezovanja. Medtem ko klasični standard uporablja 
topologijo piko in razpršenih omrežij, BLE uporablja zvezda-vodilo topologijo (angl. star-bus 
topology). Vsak gost ima na voljo eno fizično povezavo do gostitelja, število povezanih gostov 
na gostitelja pa je omejeno z aplikacijo in ne na sedem. Znotraj fizične povezave BLE 
implementira dva logična kanala za prenos oglaševalnih in podatkovnih paketov. Glavna razlika 
pa je v načinu povezovanja, saj gost ne posluša za povezavami, ampak se periodično oglašuje. 
V omrežje razpršeno oddaja oglaševalna sporočila, drugače pa je v načinu spanja. Tako naprava 
porabi manj energije v primerjavi s klasičnim standardom, kjer je med poslušanjem naprava 
ves čas v aktivnem načinu. 
 
Slika 2.13: Primer BLE zvezda-vodilo omrežja [4]. 
Standarda se razlikujeta tudi v formatu komunikacijskega paketa. BLE Povezovalni sloj pozna 
samo dva tipa paketa: 
 paketi oglaševalnega kanala, 
 paketi prenosnega kanala. 
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Format paketa lahko vidimo na sliki 2.14. Standard zagotavlja manjše pakete s podobno 
velikostjo koristne vsebine. Pri podatkovnem paketu je velikost koristne vsebine z nadgradnjo 
standarda Bluetooth 4.2 narasla iz 216 bitov na 2040 bitov oz. 255 oktetov. Od tega moramo 
odšteti štiri oktete za glavo protokola L2CAP in še štiri oktete za mehanizem HEC. Tako 
pridemo na 247 oktetov, ki jih imamo na voljo za pošiljanje koristne vsebine. Pri oglaševalnih 
paketih je polje za koristno vsebino veliko 296 bitov oz. 37 oktetov, od tega moramo odšteti 
štiri oktete za glavo protokola L2CAP, tako da pridemo na 33 oktetov. 
 
Slika 2.14: Format komunikacijskega paketa BLE. 
BLE. standard prav tako deluje na 2.4 GHz ISM pasu, vendar je komunikacijsko področje 
nekoliko ožje. Na voljo imamo 40 kanalov RF z razmiki po 2 MHz. F = 2402 + k * 2 MHz, k 
= 0,...,39.  
Primerjave ostalih funkcionalnosti so predstavljene v tabeli 2.2. 
Tabela 2.2: Primerjava funkcionalnosti, med standardoma Bluetooth in BLE.  
Funkcionalnost Bluetooth BLE 
Frekvenca delovanja 2.4 GHz (2400 MHz–2483.5 
MHz) 
2.4 GHz (2400 MHz–2483.5 
MHz) 
Domet 10 m – 120 m 10 m – 50 m 
Modulacija GFSK (BR),  
π/4-DPSK, 8-DPSK (EDR) 
GFSK 
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Modulacijski faktor 0.28–0.35 0.5 
Max. oddajna moč [PAVG] + 20 dBm (Class 1) 
+ 4 dBm (Class 2) 
0 dBm (Class 3) 
+ 10 dBm 
Podatkovna hitrost 1 Mbit/s (BR) 
2–3 Mbit/s (EDR) 
>  400 Mbit/s (AMP) 
1 Mbit/s 
Vrsta sodostopa Časovno porazdeljeni 
sodostop (angl. Time 
Division Multiple Access - 
TDMA) 
Frekvenčno porazdeljeni 
sodostop (angl. Frequncy 
Division Multiple Access – 
FDMA), TDAM 
Varnost 56-bitni E0/128-bitni AES in 
v aplikacijskem sloju dodana 
koda uporabnika 
128-bitni AES in v 
aplikacijskem sloju dodana 
koda uporabnika 
Robustnost Spekter FHSS, mehanizma 
za preverjanje pristnosti 
CRC/FEC, sporočila ACK 
Spekter FHSS, mehanizma 
za preverjanje pristnosti 
CRC/FEC, sporočila ACK 
Zakasnitev 100 ms 3 ms 
Možnost prenosa govora DA NE 
Faktor porabe energije 1 (BR/EDR) za referenco 
×10 (AMP) 




20 ms. 2.5 ms 
 
2.2.3  UNIVERSAL ASYNCHRONOUS RECEIVER-TRANSMITTER 
COMMUNICATION 
Universal asynchronous receiver-transmitter (UART) komunikacija je žična, serijska 
komunikacija za prenos podatkov med dvema napravama. V našem primeru med 
mikrokrmilnikom in modulom BLE. UART je asinhrona komunikacija, kar pomeni, da pred 
prenosom ni nobene sinhronizacije kanala, začetek in konec komunikacijskega paketa 
predstavljajo biti. Pozitivna napetost predstavlja visok logični nivo prenosne linije '1', najnižji 
potencial v vezju (GND) pa nizek logični nivo '0'. Prenos podatkov mora z obeh strani potekati 
s podobno hitrostjo (angl. Bound rate). Bound rate predstavlja hitrost prenosa podatkov v bitih 
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na sekundo (bit/s), sprejemna in oddajna naprava morata delovati s hitrostjo, ki odstopa za 
največ 10 odstotkov. V nasprotnem primeru pride do napak pri prenosu. Poleg hitrosti je za 
uspešen prenos pomembno tudi, da imata obe strani vključen paritetni bit in nastavljeno isto 
dolžino koristne vsebine ter končnih bitov. Prenos podatkov poteka le prek dveh 
oddajno/sprejemnih nožic na obeh napravah – oddajna nožica Tx (angl. Transmitt pine) in 
sprejemna nožica Rx (angl. Receive pine), povezavo obeh lahko vidimo na sliki 2.15. 
Podatki so ob vsakem urinem impulzu posredovani v vzporedni obliki (angl. Parallel data) iz 
podatkovnega vodila (angl. Data bus) na UART del oddajnega mikrokrmilnika. Ta pretvori 
podatke v serijsko obliko (angl. Serial data) tako, da oblikuje paket. Paketu doda začetni bit, 
paritetni bit in končni bit. Sestavo paketa lahko vidimo na sliki 2.16. Paket je bit za bitom 
posredovan preko priključka Tx. UART del sprejemnega mikrokrmilnika bere paket bit za 
bitom na priključku Rx in jih pretvori nazaj v vzporedno obliko. Podatki so nato posredovani 
na podatkovno vodilo sprejemnega mikrokrmilnika.  
 
Slika 2.15: Primer vzporedne in serijske povezave med sprejemno in oddajno napravo [7]. 
Tudi pri komunikaciji UART se podatki zapakirajo v komunikacijske pakete. Prenosna linija 
med obema vhodno-izhodnima priključkoma je normalno na visokem nivoju, začetni bit (angl. 
Start bit) pa potegne linijo na nizek logični nivo. Ko sprejemna naprava zazna spremembo 
stanja, začne brati bite v koristni vsebini. Koristna vsebina je lahko dolga od pet do osem bitov 
in vsebuje podatke, ki so bili poslani iz oddajne naprave. V mojem primeru je to 8-bitni znak 
ASCII. Paritetni bit ni nujen, ampak na podlagi lihosti oz. sodosti bitov z visokim logičnim 
nivojem pove, ali je pri prenosu prišlo do napak. Polje za končna bita (angl. Stop bits), odvisno 
od uporabnika, lahko vsebuje en oz. dva bita. S tem ko potegne prenosno linijo na visok logični 
nivo, vsaj za čas trajanja dveh bitov, sprejemni napravi signalizira konec paketa. 
  




Slika 2.16: Format komunikacijskega paketa UART. 
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3 NAPRAVA ZA TESTIRANJE 
3.1 METODOLOGIJA TESTIRANJA 
V okviru diplomskega dela smo razvili napravo za testiranje združljivosti pametnega števca 
električne energije s novim Silver Spring Networks komunikacijskim modulom 510, 
poimenovanega tudi kot kartica za omrežni dostop (angl. Network Interface Card – NIC). Ta v 
povezavi z gostiteljsko napravo preko modularnega priključka omogoča M2M komunikacijo 
na 900 MHz in 2.4 GHz ISM frekvenčnega pasu.  
 
Slika 3.1: Silver Spring Networks NIC 510, zgornja stran (levo), spodnja stran (desno) [12]. 
Namen testov, ki jih avtomatsko izvaja razvita naprava, je verifikacija komunikacijskega 
modula v povezavi z gostiteljsko napravo, v našem primeru pametnim števcem električne 
energije. Modul je modularen, kar pomeni, da je napajanje zagotovil drugi proizvajalec, ki je 
razvil gostiteljsko napravo. Združljivost mora biti preizkušena s testi, ki jih predpiše 
proizvajalec modula. Vezje omogoča izvedbo štirih testov s skupnim imenom Power cycling 
tests, ki so le en od petnajstih sklopov, ki so potrebni za uspešno verifikacijo združljivosti.  
3.1.1 TIMING TERM POWER INTERRUPTION TEST 
Potek izvajanja testa si lahko ogledamo na sliki 3.2. Test je funkcijsko najzahtevnejši, saj 
vključuje preklope vseh treh izmeničnih testnih napetosti in testnih tokov v točno določenih 
časovnih razmikih.  




Slika 3.2: Potek Timing term power interruption testa. 
3.1.2 SHORT TERM POWER INTERRUPTION TEST 
Test zahteva preklope treh testnih izmeničnih napetosti in enega testnega toka v točno določenih 
časovnih razmikih.  




Slika 3.3: Potek izvajanja Short term power interruption testa. 
3.1.3 LONG TERM POWER INTERRUPTION TEST 
Test je časovno najdaljši in ne vključuje preklopov testnih tokov. V točno določenem časovnem 
razmiku prožimo le tri izmenične testne napetosti.  
 
Slika 3.4: Potek Long term power interruption testa. 
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3.1.4 POWER INTERRUPTION IN RAPID SUCCESSION TEST 
Test prav tako ne vključuje preklopov testnih tokov. Vse tri testne izmenične napetosti prožijo 
v psevdo naključnem zaporedju, kjer nobena časovna zakasnitev ne sme biti daljša od dveh 
sekund. 
 
Slika 3.5: Potek power interruption in rapid succession testa. 
3.1.5 VEZAVA TESTNE OPREME 
Uspešno izveden test pomeni vzpostavitev začetnega napajanja na komunikacijskem modulu 
po končanem testu. Vezava testne naprave z modulom in drugo merilno opremo je za vse štiri 
teste enaka in je prikazana na sliki 3.6.  
Vsak test zahteva njegovo izvedbo pri različnih razmerah delovanja. Pri dveh ekstremnih 
temperaturah in sobni temperaturi, dveh ekstremnih napajalnih napetostih in klasični efektivni 
vrednosti (angl. Root Mean Square - RMS) 230 V, ekstremnih obremenitvah 1 A in pri klasični 
obremenitvi 246 mA. Tretja obremenitev je opcijska in se vključi v primeru, ko pri vzpostavitvi 
začetnega napajanja prihaja do težav. Testi ne zahtevajo uporabe modula, preizkušena je le 
napajalna napetost s strani gostiteljske naprave. Napetostni preklopni sklop testne naprave 
povežemo z vhodnimi sponkami števca, tokovni preklopni sklop pa s P3 priključkom, kjer se 
bo nahajal modul. Tako preverimo ali bo gostitelj vzdržal ekstremno obnašanje modula.  
  




Slika 3.6: Prikaz postopka izvajanja testov. 
3.2 RAZVOJ NAPRAVE 
V tem poglavju je predstavljen razvoj naprave za testiranje pametnega števca električne 
energije. Razvoj je potekal z opremo in sredstvi podjetja Iskraemeco, d.d., na oddelku Razvoj 
in raziskave. Naprava je sestavljena iz strojne in programske opreme, oboje skupaj pa omogoča 
pravilno delovanje vezja. 
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Razvoj je potekal po korakih, prikazanih na sliki 3.7. Pred začetkom razvoja smo se morali 
najprej seznaniti z zahtevami. Sledil je razvoj strojne opreme, ki je vključeval izbiro 
komponent, razvoj električne sheme in risanje tiskanega vezja v razvojnem okolju Altium 
nexus. Po končanem razvoju strojne opreme je sledil razvoj programskega dela v razvojnem 
okolju KeiluVison 5. Na koncu je sledilo opremljanje tiskanega vezja in testiranje razvitega 
izdelka.  
 
Slika 3.7: Potek razvoja testne naprave. 
3.2.1 STROJNA OPREMA 
Testno napravo sestavlja več posameznih funkcijskih sklopov, ki so povezani v eno napravo. 
Za lažje načrtovanje smo testno napravo razdelili na pet sklopov. Ti so napajalni sklop, 
mikrokrmilnik STM 32, priključek za zaporedno odkrivanje napak (angl. Serial Wire Debug - 
SWD), modul BLE HM-10, napetostni preklopni sklop, tokovni preklopni sklop in sklop za 
ročno upravljanje. Vsak sklop sem razvil posebej, upoštevajoč zahteve drugih sklopov, da bo 
vezje delovalo kot ena naprava. Napajalni del skrbi za pretvorbo in konstantno dostavo, glajene 
električne energije vsem sklopom, ki energijo potrebujejo. Srce testne naprave predstavlja 
mikrokrmilnik, ki glede na stanja na izhodno-vhodnih priključkih v programski opremi izvaja 
določene funkcije, do njegovega programskega spomina (angl. FLASH memory) pa dostopamo 
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preko priključka SWD. Za brezžičen dostop do vezja skrbi modul BLE, za spreminjanje 
napetosti in tokov na števcu pa skrbita oba preklopna sklopa.  
 
Slika 3.8: Blok shema testne naprave. 
Največ časa smo porabili za razvoj napajalnega dela, saj mora prenesti obremenitev celotnega 
vezja. Razvoj posameznih sklopov bo predstavljen v nadaljevanju poglavja. 
3.2.1.1  NAPAJALNI SKLOP 
Iz analize delovnih napetosti in porabe posameznih funkcijskih sklopov smo se odločili, da 
bomo vezje napajali z enosmerno napetostjo 12 V. Ugotovili smo, da so releji napetostnega 
preklopnega sklopa glavni porabniki in da tako mikrokrmilnik ter modul BLE delujeta na 
enosmerni napetosti 3.3 V, ki je z vhodnega priključka P1 ne moremo zagotoviti. Zato smo 
razvili napajalni sklop, ki skrbi za pretvorbo in konstantno dostavo glajene napetosti.  
Glede na navedene zahteve prideta v poštev dve rešitvi: linearni regulator (angl. Low-Dropout 
regulator - LDO) ali stikalni regulator DC-DC navzdol (angl. Buck Converter). Prva rešitev bi 
bila najlažja, prav tako linearni regulator povzroča malo elektromagnetnih motenj. Vendar smo 
se zaradi termalnih motenj in slabega izkoristka pri pretvorbah večje razlike napetosti odločili 
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za stikalni regulator DC-DC navzdol. Regulator s konstantnim proženjem signala zagotovi 
bolšji izkoristek in manjšo temperaturo delovanja.  
Poznamo dve osnovni topologiji stikalnih regulatorjev DC-DC: stikalni regulator DC-DC 
navzdol, stikalni regulator DC-DC navzgor (angl. Boost converter). Poznamo še druge 
topologije, vendar je bil predmet diplomske naloge regulator navzdol, zato se bomo osredotočili 
na slednjega. Regulator je sestavljen iz integriranega vezja z vgrajenim tranzistorjem in logiko, 
ki krmili tranzistor. Poleg vezja potrebuje še tuljavo, izhodne kondenzatorje, vhodne 
kondenzatorje, diodo in povratno vezavo. Vse te komponente izbere uporabnik glede na dane 
zahteve vezja. Načrtali smo regulator, ki prilagaja enosmerno vhodno napetost (npr. 12 V) v 
nižjo enosmerno izhodno napetost (npr. 3.3 V) in zdrži maksimalno obremenitev 2 A. Naprava 
ni tako velika porabnica, vendar se jo bo lahko v prihodnosti uporabilo za druge projekte, kjer 
bo obremenitev maksimalna. Regulator ima dva načina delovanja, glede na unipolarni 
tranzistor, ki je lahko odprt ali zaprt. Stanje mu določa povratna vezava ''duty cycle'' z izhoda 
regulatorja, ki ob doseženi želeni napetosti zapre tranzistor. Ko je tranzistor odprt, se na 
potencialu SW pojavi napetost, ki se s polnjenjem tuljave veča. Tok zaradi zaporno polarizirane 
diode D1 teče skozi tranzistor, tuljavo na izhodni kondenzator. Kondenzator za tok predstavlja 
linijo z nizko upornostjo, zato na bremenu nimamo napetosti. S polnjenjem kondenzatorja se 
tudi na bremenu veča napetost in ob doseženi želeni napetosti povratna vezava izklopi 
tranzistor. Ko tranzistor zamenja stanje, se dioda prevodno polarizira in tuljava se začne 
prazniti. S tem ohranjanja napetosti na izhodu. Tok teče skozi tuljavo v breme in nazaj preko 
diode, ki drži sklenjen tokokrog. Ko se tuljava izprazni, se spet vzpostavi začetni tokokrog.  
 
Slika 3.9: Stikalni regulator navzdol [13]. 
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Konstantno proženje signala prinese določene prednosti, vendar se na vhodu in izhodu zaradi 
proženja generirajo elektromagnetne motnje, ki jih moramo gladiti. Gladimo jih s 
kondenzatorji, povezanimi med napetostno linijo in GND. Če v enosmernem vezju nimamo 
elektromagnetnih motenj, potem kondenzatorjev praviloma ni, če pa so že vključeni, v vejah s 
kondenzatorji toka ni. V primeru motenj predstavljajo nizko uporovno linijo na GND in jih s 
tem gladijo, ob enem pa kondenzatorji z večjo kapacitivnostjo služijo za zalogo linije. Najbližje 
nožici moramo namestiti kondenzator med 10 pF in 33 pF, ki služi za izločanje ozkopasovnih 
motenj. Ker pa je vezje še v fazi razvoja in ne vemo natanko, na katerih frekvencah se bodo 
pojavile motnje, smo v nekaterih primerih za izločanje ozkopasovnih motenj dodali še 
kondenzator 100 nF. Za obveznim kondenzatorjem je priporočljivo dodati večji kondenzator ≥ 
100uF za izločanje širokopasovnih motenj. Poleg kondenzatorjev za izločanje motenj pa so v 
primeru daljših linij priporočljivi še kondenzatorji za zalogo energije. To so kondenzatorji z 
večjo kapacitivnostjo, ki se nahajajo na začetku ali koncu linije, v našem primeru kondenzatorji 
s kapacitivnostjo 100 nF in elektrolitski kondenzator C101. Prav tako je izhod in vhod 
napajalnega sklopa ločen od elektromagnetnih motenj regulatorja. Ločitev je izvedena z 
filtroma sestavljenima iz tuljave in kondenzatorja (angl. Resonant circuit - LC), ki preprečujeta 
prenašanje motenj iz regulatorja naprej na funkcijske sklope. Prilagojen izhod je dodatno ločen 
na digitalni in analogni del. Vsak del napaja določene funkcijske sklope, da je obremenitev in 
odvisnost med sklopi čim manjša. Pred regulatorjem imamo neprilagojen izhod za napajanje 
relejev in napetostnega preklopnega sklopa.  
 
Slika 3.10: Električna shema vhodnega dela napetostnega sklopa. 
  




Slika 3.11: Električna shema stikalnega regulatorja DC-DC navzdol. 
 
Slika 3.12: Električna shema izhodnega dela napetostnega preklopnega sklopa. 
3.2.1.2 MIKROKRMILNIK STM32 
Pri razvoju testne naprave se je razvoj večinoma dogajal okoli mikrokrmilnika STM32. Vse 
komponento so bile izbrane, vsi funkcijski sklopi pa so bili zasnovani, glede na zahteve 
mikrokrmilnika tako, da mu zagotovijo uspešno delovanje. V tem poglavju bo poudarek na 
izbiri mikrokrmilnika, preučitvi mikrokrmilnika in zasnovi komponent okoli mikrokrmilnika. 
Glede na dane zahteve testov, kot so zakasnitve v rangu milisekund, toleriranje dokaj velikih 
tokov, toleriranje izmeničnih napetosti, veliko število vhodno-izhodnih priključkov in ostale 
funkcionalnosti, smo izbrali mikrokrmilnik proizvajalca STM.  
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STM32L031K6T6 izvedbe LQFP32 je 32-bitni, 32-pinski mikrokrmilnik, osnovan na 
Harvardski arhitekturi. Od tega je 25 nožic namenjenih temu, da jih lahko definiramo kot vhode 
ali izhode (angl. General Porpuse Input-Output - GPIO). Hitrost delovanja mu narekuje fazno 
zaključena zanka (angl. Phase Locked Loop – PLL), ki niha s frekvenco 16 MHz. Ima 32 kB 
programskega spomina, namenjenega shranjevanju uporabnikove programske opreme in 8 kB 
podatkovnega spomina (angl. RAM memory). Vsebuje 12-bitni analogno digitalni pretvornik 
(angl. Analog to Digital Converter - ADC) z desetimi vhodnimi kanali. Po en vmesnik za 
serijsko periferno vodilo (angl. Serial Peripheral Interface – SPI), dvožično omrežje (angl. 
Two Wire Interface – I2C), UART in energijsko varčni UART (angl. Low Power UART – 
LPUART). Vsebuje še tri časovnike, ki za časovno bazo lahko uporabljajo notranji kristalni 
oscilator PLL ali zunanji kristalni ocilator (angl. Real Time Clock – RTC). Priključitev 
mikrokrmilnika s prilagodilnimi komponentami in drugimi funkcijskimi sklopi je prikazana na 
sliki 3.12.  
 
Slika 3.13: Električna shema mikrokrmilnika STM32. 
Iz podatkovnega lista (angl. datasheet) smo razbrali, da mikrokrmilnik deluje v napetostnem 
območju med 1.65 V in 3.6 V, s priporočeno napetostjo delovanja 3.3 V. Za uspešno delovanje 
smo med napajalnimi nožicami in GND dodali kondenzatorje za izločanje elektromagnetnih 
motenj in zalogo energije. Proizvajalec je na nožici BOOT0 predpisal upor z vrednostjo 10 kΩ, 
povezan med nožico in GND, ki podatkovnemu pomnilniku določi začetni naslov izvajanja 
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(angl. BOOT sector). Na nReset nožici imamo implementirano ''MCU reset'' tipko, ki ob stisku 
sproži strojno prekinitev (angl. Hardware interrupt) in postavi programski števec (angl. 
Program counter) nazaj na začetni naslov naslovnega prostora. Kondenzator, povezan med 
nožico in GND, spet služi za izločanje elektromagnetnih motenj, ki nastanejo ob proženju 
signala iz logične '1' na logično '0'. Vse do zdaj opisane nožice imajo strojno določeno funkcijo, 
vse ostale pa so odvisne od uporabnikove izbire. Veliko število jih ima funkcijo vhodov ali 
izhodov, ki glede na logično stanje signala, v programski opremi izvedejo določeno funkcijo. 
Nožici PC14 in PC15 služita za priključitev reference realne ure, nožici PA9 in PA10 pa za 
oddajo in prejem paketov serijske komunikacije. 
3.2.1.3  SERIAL WIRE DEBUG PRIKLJUČEK 
(angl. Joint Test Action Group – JTAG) je bil tradicionalen standard za preverjanje programske 
opreme in testiranje tiskanih vezij po izdelavi. Z družino Cortex-M pa je ARM predstavil 
poenostavljen SWD standard, ki zmanjša število potrebnih linij za povezavo z 
mikrokrmilnikom iz štiri na tri. S tem, da je linija SWV namenjena nizkocenovni tehnologiji za 
sledenje (angl. Single Wire Viewing - SWV), ki jo družina Cortex-M0 ne podpira.  
Priključek je moškega tipa dimenzij 6.35 mm * 4.78 mm z razmiki 1.27 mm. Vsebuje deset 
nožic, ki so postavljene čez signale JTAG , prekrivanje pa si lahko ogledamo v tabeli 3.1. V 
primerjavi s standardnim priključkom je veliko manjši in na vezju prostorsko manj potraten.  
 
Slika 3.14:Prikaz obeh priključkov, tradicionalni priključek JTAG (levo), priključek SWD (desno) 
[16]. 
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Tabela 3.1: Prekrivanje signalov JTAG in SWD. 
Standard JTAG Standard SWD Signal Strojna oprema 
Testna ura (angl. 
Test Clock – TCK) 
(obvezna linija) 
Ura zaporednega 
iskanja napak (angl. 
Serial Whire-Clock 
– SWCLK) 
ura v jedro 10 K–100 KΩ pull- 
down upor na GND 
Vhod testnih 
podatkov (angl. Test 
Data In – TDI) 
(obvezna linija) 
– vhod za JTAG testne 
podatke 
10 K – 100 KΩ pull- 
up upor na napajalno 
napetost 
Izhod testnih 
podatkov (angl. Test 




izhod za JTAG testne 
podatke/tehnologija 
SWV 
10 K–100 KΩ pull- 
up upor na napajalno 
napetost 
Izbira testnega 
načina (angl. Test 








JTAG/vhod in izhod 
za podatke SWD 
10 K–100 KΩ pull- 
up upor na napajalno 
napetost 
GND GND – – 
RESET 
(poljubna linija) 
RESET vnovični zagon 
razhroščevalnika in 
mikrokrmilnika 
22 Ω upor za 
omejevanje energije 
VCC VCC 3.3 V–5 V 
enosmerna napajalna 
napetost 





Na priključek se povežemo z razhroščevalnikom ARM (angl. Debugger), ki omogoča dostop 
do programskega spomina. Mikrokrmilnik na nožicah za razhroščevanje ne vsebuje notranjih 
pull up/down uporov, zato morajo biti dodani zunanji. Za omejevanje toka se uporabljajo upori 
z veliko upornostjo 10 K–100 KΩ. Majhen tok pomeni stabilen, ne plavajoč signal. 
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Reset linija je preko tipke za strojno prekinitev povezana na nReset nožico mikrokrmilnika. 
Tipka ob pritisku sproži strojno prekinitev na obeh napravah in tako vnovično zažene 
razhroščevanje. Ob pritisku tipke bi izpraznitveni tok kondenzatorja lahko poškodoval vhod 
razhroščevalnika, zato je na liniji dodan upor R11, ki s povečavo upornosti linije zmanjša 
izpraznitveni tok. 
 
Slika 3.15: Električna shema priključka SWD. 
3.2.1.4  BLUETOOTH LOW ENERGY MODUL HM-10 
Ob zahtevi za oddaljeno upravljanje smo morali najprej določiti tehnologijo, ki bo zagotovila 
brezžično komunikacijo testne naprave s pametnim telefonom oz. drugo zunanjo napravo. Na 
misel nam je takoj prišel modul BLE HM-10.  
Modul je razvojno vezje za RF mikrokrmilnik CC2541 proizvajalca Texas instruments, ki 
preko serijske komunikacije zagotovi brezžično povezavo med vgrajenim sistemom (angl. 
Embedded system) in združljivo napravo BLE (Android phone, iPhone, iPad itd.). Modul je v 
celoti nastavljiv z vgrajenimi ukazi AT in že z vgrajeno programsko opremo omogoča vrsto 
izhodne strojne opreme. Vloga modula pri brezžični komunikaciji je predstavljena v poglavju 
2.1. 
  




Slika 3.16: Električna shema BLE-modula HM-10. 
Iz podatkovnega lista smo razbrali, da modul deluje v enosmernem napetostnem območju med 
2.5 V in 3.3 V, s porabo v stalni oddaji 50 mA. Za spremembo stanja povezave BLE je na nožici 
P1_3 dodana ''Connectio control'' tipka z zunanjim pull-up uporom, na nožico RSTB pa ''HM 
reset'' tipka za proženje strojne prekinitve. Na nožici P1_2 je preko upora za omejevanje toka 
povezana ''System key'' svetleča se dioda (angl. Light-Emitting Diode - LED), ki ob oglaševanju 
modula utripa s frekvenco 1 Hz (500 ms ON, 500 ms OFF), v povezanem stanju pa gori 
konstantno. Na nožicah serijske komunikacije P1_6 in P1_7 sta dodana mostiča, ki ob 
morebitnih napakah v komunikaciji ostaneta neopremljena. Kondenzatorji med linijo in GND 
pa služijo za glajenje elektromagnetnih motenj.  
3.2.1.5  NAPETOSTNI PREKLOPNI SKLOP 
Ob izvedenih pomembnejših sklopih se je pojavilo vprašanje, kako bomo z mikrokrmilnikom 
prožili izmenično napetost, ki jo meri pametni števec. Testi zahtevajo proženje v rangu 
milisekund, izmenični del pa mora biti galvansko ločen od enosmernega, saj v nasprotnem  
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primeru lahko poškoduje večino enosmernih sklopov. Odločili smo se za induktivno breme 
Rele, ki ob dovolj veliki vhodni napetosti in posledično toku na tuljavi proži stikalni del. 
Stikalni del omogoča priklop izmenične napetosti, ob enem pa je galvansko ločen od tuljave. 
Zaradi večje tokovne varnosti in premajhne izhodne napetosti mikrokrmilnika induktivno 
breme krmilimo še z bipolarnim tranzistorjem. Preklopni sklop je sestavljen iz treh takih vezav, 
ki omogočajo proženje treh izmeničnih napetosti na enkrat. 
Bipolarni tranzistor dobimo z združitvijo treh plasti polprevodnika. Glede na način združitve 
jih delimo na tip sestavljen iz negativne-pozitivne-getaivne (angl. Negative-Positive-Negative 
– NPN) plasiti in tip sestavljen iz pozitivne-negativne-pozitivne (angl. Positive-Negative-
Positive – PNP) plasti. Na vsako polprevodniško plast je pritrjen po en priključek. Imenujejo 
se emitor (E, angl. emitter), baza (B, angl. base) in kolektor (C, angl. collector). V električnem 
simbolu ima emitor obliko puščice, če kaže navznoter, je tranzistor tipa PNP, če pa puščica 
kaže navzven, je tipa NPN. Bipolarni tranzistor nam lahko služi kot ojačevalnik ali kot stikalo. 
Prvi primer za diplomsko delo ni aktualen, kot stikalo pa ga najpogosteje najdemo v digitalni 
tehniki, kjer od njega zahtevamo, da se glede na vhodni signal čim hitreje odpre ali zapre.  
 
Slika 3.17: Električna shema napetostnega preklopnega sklopa. 
Na testni napravi smo rele uporabili kot induktivno breme, tranzistorja tipa NPN. Tak tranzistor 
tega se ob dovolj velikem baznem toku (IB), glede na kolektorski tok (IC), odpre. Zaradi 
napajalne napetosti smo se odločili, da izberemo releje, ki se prožijo pri enosmerni napetosti  
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12V. Iz podatkovnega lista releja smo razbrali, da tuljava ob taki napetosti obremenjuje vejo s 
tokom 16.7 mA, iz podatkovnega lista tranzistorja pa smo razbrali, da je za kolektorski tok IC 
20 mA priporočen bazni tok IB = 0.1 mA. Tako smo za zgornje vezje po drugi Kirchhoffovi 





  (3.1)       𝑅𝐶(𝑅𝐸𝐿𝐸) =
𝑉𝐶𝐶 − 𝑉𝑅𝐸
𝐼𝐶
  (3.2) 
V trenutku odprtja tranzistorja kolektorski tok sunkovito naraste, spremeni se magnetni pretok 
v tuljavi in posledično se inducira lastna napetost tuljave, ki temu toku nasprotuje. Stikalni del 
releja se proži. Nevaren trenutek nastane ob zaprtju tranzistorja. Prekinjen kolektorski tok 
pomeni sunkovit upad magnetnega pretoka in v tuljavi inducirano napetost, ki ne nasprotuje 
več toku. Tako je napetost med kolektorjem in emitorjem tranzistorja enaka seštevku napajalne 
ter inducirane napetosti. Če presežemo dovoljeno napetost, lahko prebijemo tranzistor. Temu 
se izognemo z vzporedno vezano diodo med izhodom in vhodom releja, ki kratko sklene tuljavo 
ko se v njej inducira napetost. Poleg diode je vzporedno preko upora za omejevanje toka 
povezana še svetleča se dioda, ki ob odprtju tranzistorja signalizira preklop releja. 
3.2.1.6  TOKOVNI PREKLOPNI SKLOP 
Testi poleg proženja izmenične napetosti zahtevajo tudi spreminjanje porabnika na izhodu v 
istem časovnem rangu. Zaradi majhne vzdržljivosti bipolarnih tranzistorjev na tok je tokovni 
preklopni sklop izveden z bipolarnim tranzistorjem tipa NPN, ki krmili unipolarni tranzistor z 
vlivom polja, izoliranimi vrati in induciranim negativnim kanalaom (angl. Metal-Oxide-
Semicondactor Field-Effect Transistor Negative-channel enhancement type - MOS FET N). 
Tudi tokovni preklopni sklop je sestavljen iz treh takih vezav, ki omogočajo proženje treh 
porabnikov na enkrat. 
Unipolarni tranzistorji imajo zelo veliko vhodno upornost, ki znaša od 106 Ω pri spojnih 
tranzistorjih z vplivom polja (angl. Junction Field Effect Transistor – JFET) do 1014 Ω pri MOS 
FET tranzistorjih, zato je zanje značilno, da so za razliko od bipolarnih krmiljeni napetostno 
preko vpliva električnega polja. Unipolarni tranzistor je sestavljen iz polprevodniškega kanala, 
ki ima dva priključka: izvor (S, angl. source) in ponor (D, angl. drain). Vhodni priključek, s 
katerim krmilimo tok skozi kanal, imenujemo vrata (G, angl. gate). Glede na velikost 
enosmerne električne napetosti med vrati in izvorom zavisi upornost bolj ali manj prevodnega 
kanala med izvorom in ponorom. Tranzistorji MOS FET predstavljajo pomembno  
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vlogo na področju močnostne elektronike, v primerih kot je naša naprava, kjer mora prevodni 
kanal vzdržati velike tokove. Zaradi nizke notranje upornosti kanala RDSon in dokaj visoke 
delovne napetosti UDS jih v močnostnih izvedbah srečujemo kot napetostno spremenljiv upor 
ali elektronsko stikalo. Prvi primer je za diplomsko delo neaktualen, ko pa je tranzistor MOS 
FET z induciranim kanalom uporabljen kot stikalo, zanj velja, da je kanal popolnoma zaprt, če 
ni prisotne napetosti UGS. Z višanjem napetosti pa se v kanalu inducira dovolj veliko število 
elektrin in kanal začne prevajati. Pri napetosti nasičenja se kanal preščipne, tu postane ponorski 
tok konstanten, sorazmerno odvisen le od vhodne napetosti.  
 
Slika 3.18: Električna shema tokovnega preklopnega sklopa. 
V našem primeru je tranzistor MOS FET zaradi velikih tokov in majhne izhodne napetosti 
mikrokrmilnika krmiljen preko tranzistorja NPN uporabljenega že v napetostnem preklopnem 
sklopu. Prilagoditvene komponente so prav tako iste, le da priporočen kolektorski tok zagotovi 
ohmsko in ne induktivno breme. Ko na izhodu mikrokrmilnika ni signala, je bipolarni tranzistor 
zaprt, ker je upornost unipolarnega tranzistorja velika, na kolektroskem bremenu ni padca 
napetosti in tranzistor MOS FET je odprt z UGS = 12 V. Ker je tokokrog sklenjen, čez prevodeni 
kanal teče tok, kot ga nastavimo z uporno dekado, povezano med testnim vhodom in ponorjem 
tranzistorja. Ko se na izhodu mikrokrmilnika spremeni nivo signala, se bipolarni tranzistor 
odpre. Zaradi sklenjenega tokokroga se na kolektorskem bremenu pojavi padec napetosti, ki 
zapre unipolarni tranzistor. V tem primeru je prevodni kanal zaprt z napetostjo UGS = 0 V in 
tokokrog ni sklenjen. Čez tranzistor MOS FET ne teče noben tok.  
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3.2.1.7  SKLOP ZA ROČNO UPRAVLJANJE 
Za dotično upravljanje s testno napravo in izbiro želenih vrednosti smo uporabili sklop za ročno 
upravljanje. Sklop je namenjen uporabniku, ki ne želi oz. nima možnosti upravljanja vezja na 
daljavo preko komunikacije BLE. 
Sklop je sestavljen iz tipke in treh stikal, ki ob proženju spremenijo logično stanje signala na 
nožici mikrokrmilnika. Sprememba stanja pomeni izvedbo v programski opremi določene 
funkcije. Glede na pozicijo dveh izbirnih stikal uporabnik izbere test, ki ga želi izvesti. 
Odvisnost testov od logičnega stanja signala na obeh stikalih je prikazana v tabeli 3.2. 
Tabela 3.2: Odvisnost testov od logičnega stanja signala na obeh stikalih. 
Stikalo 1, logično stanje Stikalo 2, logično stanje Test 
'1' '1' Timing Power 
Interruption 
'0' '0' Short Term Power 
Interruption 
'0' '1' Long Term Power 
Interruption 
'1' '0' Power Interruption in 
Rapid Succession 
 
Izvajanje poženemo s ''start'' tipko, ki ob pritisku proži signala na logično '0'. Sklop vsebuje še 
''control select'' stikalo za izbiro načina upravljana in štiri svetlečih se diod, ki z indikacijo 
skrbijo za lažje sledenje izvajanja. Zaradi večje električne varnosti so diode krmiljene prek 
bipolarnega tranzistorja, katerega nastavitev je opisana v poglavju 3.2.6. Vse druge komponente 
so uporabljene za izločanje elektromagnetnih motenj. 
  




Slika 3.19: Električna shema izbirnega stikala. 
 
Slika 3.20: Električna shema ''start'' tipke. 
 
Slika 3.21: Električna shema svetleče se diode. 
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3.3 PROGRAMSKA OPREMA 
Ko smo uspešno razvili strojno opremo in zadostili zahtevam za delovanje testne naprave, se je 
začelo razvijanje programske opreme. Vsa strojna oprema, opisana v poglavju 2.1, avtomatsko 
deluje samo v povezavi z mikrokrmilnikom in njegovo programsko opremo, ki jo harmonično 
krmilita.  
Že od začetka praktičnega usposabljanja smo delali v oddelku strojne opreme. Tako smo več 
pozornosti posvetili razvoju te in bomo programski del predstavili poenostavljeno. Zaradi 
lažjega razumevanja smo tudi programsko opremo razdelili na dva dela, poimenovali smo ju 
glede na mikrokrmilnik, za katerega je bila oprema razvita. 
3.3.1 PROGRAMSKA OPREMA MIKROKRMILNIKA STM32 
Jedro testne naprave je mikrokrmilnik STM32, ki z vgrajenim programskim spominom 
omogoča nalaganje programske opreme, brez da bi ga odstranili iz vezja. Komunikacijo smo 
izvedli z razvojnim okoljem Keil uVison 5, razhroščevalnikom in priključkom SWD, ki 
nadomešča tradicionalni standard JTAG. Z razvojnim okoljem smo ukaze v programskem 
jeziku C interpretirali v strojni jezik, berljiv mikrokrmilniku in jih preko razhroščevalnik 
nalagali v programski spomin. Razhroščevalnik zagotovi dostop do programskega spomina, ki 
prek navadne serijske povezave ni mogoč. Signali SWD povezujejo programske nožice 
mikrokrmilnika s priključkom in prekrivanjem tradicionalnega standarda, omogočajo dostop 
zunanje naprave preko zmanjšanega števila signalov. 
 
Slika 3.22: Proces razvoja programske opreme mikrokrmilnika STM32. 
3.3.1.1 ZGRADBA PROGRAMA  
Zgradbo programa lahko razdelimo na dva dela: pripravo programa in inicializacijo ter glavni 
del programa. To je osnovna zgradba vsakega večjega programa v programskem jeziku C. 
Najprej se izvede priprava programa ter inicializacija, ki se izvedeta samo enkrat. Sledi glavni 
del, ki se izvaja krožno. 
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Priprava programa je v celoti izvedena z okoljem MXCube, ki prek grafičnega vmesnika 
uporabniku omogoči preprosto nastavitev registrov in časovnikov (RC, RTC itd.). Koda se 
vzporedno generira v razvojnem okolju KeiluVison 5, tako da lahko uporabnik začne z 
razvojem glavnega dela programa. 
 
Slika 3.23: Nastavitev registrov v okolju MXCube. 
Mikrokrmilnik za svoje pravilno delovanje potrebuje ustrezne knjižnice, odvisno od tega, katere 
funkcije bomo v programu uporabljali. V našem primeru knjižnica "stm32l0xx_hal.h" omogoči 
uporabo vseh HAL-funkcij (Hardware Abstraction Layer), ukazi za izvedbo psevdo 
naključnega zaporedja pa se nahajajo v knjižnici <stdlib.h>. Obe vključimo z ukazom #include. 
V pripravi programa se nahajajo še vse konstante, globalne spremenljivke in prototipi funkcij, 
ki povedo, kako bomo funkcijo uporabljali. Poleg vsega naštetega pa MXCube pod glavno 
zanko main vključi funkcije izbranih registrov in časovnikov z ustreznimi parametri. Celotna 
priprava programa se nahaja izven glavne zanke main, zato je treba pred začetkom izvajanja 
programa, nastaviti začetne vrednosti izbranih registrov in časovnikov. Ta del programske 
opreme je ključen za pravilno delovanje mikrokrmilnika. Po vrsti se izvede nastavitev funkcij 
(angl. Hardware Abstraction Layer - HAL), vseh izbranih časovnikov, vhodov in izhodov 
mikrokrmilnika in komunikacije UART.  
Ko se izvede inicializacija, se začne izvajati glavni del programa. Izveden je z zanko while, zato 
se vse glavne funkcije izvajajo krožno. Sestavljen je iz osnovnih odločitvenih stavkov (if/else, 
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 switch itd.) in ponavljalnih stavkov (while, for itd.), ki glede na logično stanje signala na 
določeni nožici mikrokrmilnika izvedejo določeno funkcijo. Kompleksnejši del programa 
predstavlja komunikacija UART, ki je izvedena s prekinitvami. Prekinitveni mehanizem zazna 
proženje signala na nožicah serijske komunikacije in sproži poseben podprogram (prekinitev), 
ki izvede opravilo A. Komunikacijo UART, izvedeno s prekinitvami, lahko vidimo na sliki 
3.24. 
Diagram poteka glavnega dela programa je razdeljen na štiri dele, glede na izbiro, ki je ponujena 
uporabniku in način upravljanja, ki ga izbere. Uporabniku je najprej ponujena izbira načina, ki 
je prikazana na sliki 3.23. Če se odloči za oddaljeno upravljanje, preide v del programa s 
prekinitvami. Če je njegova izbira dotično upravljanje, se izvede del programa, ki mu ponudi 
nadaljnjo izbiro testa, kar lahko vidimo na sliki 3.25. Na koncu se izvede izbrani test.  
 
Slika 3.24: Diagram poteka izbire načina upravljanja. 
  




Slika 3.25: Diagram poteka oddaljenega upravljanja. 
  




Slika 3.26: Diagram poteka izbire testa v dotičnem načinu. 
  




Slika 3.27: Diagram poteka dotičnega upravljanja. 
3.3.2 PROGRAMSKA OPREMA MODULA BLUETOOTH LOW 
ENERGY HM-10 
Modul je v celoti nastavljiv z ukazi AT, ki so vgrajeni v programski opremi. Razvoj programske 
opreme smo izvedli s pomočjo osebnega računalnika, razvojnega vmesnika in modula na testni 
napravi. Na osebnem računalniku prek programa Docklight V2.0 vnašamo ukaze in beremo 
odgovore modula. Komunikacija poteka preko vmesnika, ki v smeri iz osebnega računalnika 
proti modulu, prilagaja podatke iz komunikacije USB v serijsko komunikacijo UART.  
 
Slika 3.28: Proces razvoja programske opreme modula BLE HM-10. 
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Pri osnovnem delovanju uporabljamo dve vrsti ukazov:  
 AT + FUNKCIONALNOST: Modul nam odgovori s stanjem funkcionalnosti v tem 
trenutku.  
 AT + FUNKCIONALNOST [uporabnikova izbira]: Uporabnik modulu nastavi želeno 
vrednost funkcionalnosti, modul odgovori s + FUNKCIONALNOST = [uporabnikova 
izbira], če je nastavitev uspešna in ne vrne ničesar, če uporabnik vnese neveljavno 
vrednost. 
Modulu smo nastavili ime, tip delovanja, ki za povezavo podpira geslo in novo geslo. Hkrati 
smo poslali poizvedbo o hitrosti, s katero se prenašajo serijski podatki, saj morata obe 
mikrokrmilniški napravi podpirati isto hitrost. Modul za geslo podpira šest poljubnih 
numeričnih znakov (000000–999999), če vnesemo nenumerične znake ali geslo daljše od šestih 
znakov nam ne vrne ničesar. Vsako sporočilo se končano z nizoma znakov Carriage return 
(<CR>) ter New line (<LF>), ki modulu navajata konec sporočila. Ukazi z danimi odgovori so 
prikazani v tabeli 3.3: 
Tabela 3.3: Ukazi AT z danim odzivom modula. 
Ukaz AT Odgovor 
19.7.2019 11:33:19.598 [TX] -  
AT <CR><LF> 
19.7.2019 11:33:19.610 [RX] -  
OK <CR><LF> 
19.7.2019 11:40:19.089 [TX] –  
AT+NAMEnaprava za testiranje<CR><LF> 
19.7.2019 11:40:19.100 [RX] –  
+NAME=naprava za testiranje<CR><LF> 
19.7.2019 11:44:10.934 [TX] –  
AT+TYPE2<CR><LF> 
19.7.2019 11:44:10.952 [RX] -  
+TAYPE=2<CR><LF> 
19.7.2019 11:50:43.035 [TX]- 
AT+PIN008888<CR><LF> 
19.7.2019 11:50:43.054 [RX] -  
+PIN=008888<CR><LF>  
19.7.2019 12:10:03.159 [TX]-  
AT+BAUD<CR><LF> 
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3.4 OPIS DELOVANJA IN UPORABE NAPRAVE 
Uporabnik testne naprave mora pred uporabo najprej dobro poznati princip delovanja vezja in 
način upravljanja s testno napravo. Poznati mora vse komponente, ki skrbijo za upravljanje z 
vezjem in funkcijo, ki jo vsaka izvaja. 
 
Slika 3.29: Tridimenzionalna shema naprave. 
Komponente, ki skrbijo za upravljanje z vezjem so prikazane na sliki 3.28 in označene kot: 1. 
izbirno stikalo 1, 2. izbirno stikalo 2, 3. ''Control select'' stikalo, 4. ''MCU reset'' tipka, 5. ''start'' 
tipka, 6. indikacijske svetleče se diode, 7. ''System key'' svetleča se dioda, 8. modul BLE HM-
10, 9. ''HM reset'' tipka, 10. ''Connection control'' tipka. 
Zaradi lažje prilagodljivosti vezja je napajanje izvedeno iz standardne napeljave prek 
napetostnega pretvornika z valjastim priključkom. Pretvornik pretvarja 230 V izmenične 
napetosti na 12 V enosmerne. Uporabnik pred začetkom testiranja, po vezalni shemi, prikazani 
na sliki 3.6, poveže testno napravo z modulom in merilno opremo. Po vklopu napajanja začnejo 
indikacijske svetleče se diode utripati s časovnimi zamiki 200 ms. Uporabnik ima na voljo dva 
načina upravljanja z vezjem: način prek komunikacije BLE in dotični način. Način izbere glede 
na pozicijo ''control select'' stikala in pritiskom ''start'' tipke. 
Če uporabnik izbere dotični način, se vezje v celoti upravlja s sklopom za ročno upravljanje. 
Po vstopu v način indikacijske svetleče se diode svetijo konstantno, uporabnik glede na pozicijo 
izbirnih stikal izbere test in ga požene s pritiskom na ''start'' tipko. S svetenjem  
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nadaljuje dioda, ki indicira izvajanje izbranega testa, po končanem testu pa se ponovno 
vzpostavi svetenje vseh diod in uporabnik lahko izbere naslednji test. 
Če uporabnik izbere način prek komunikacije BLE se celotno upravljanje izvede z zunanjo 
napravo. Po vstopu v način indikacijske svetleče se diode preidejo v konstantno svetenje, na 
zaslonu zunanje naprave pa se izpiše izbirni meni. Uporabnik izbere test z znakom, ki ga pošlje 
prek brezžične komunikacije v vezje. Po izbranem testu s konstantnim svetenjem nadaljuje 
dioda, ki indicira izbrani test, uporabnik pa lahko potek izvajanja spremlja na zaslonu. Končan 
test pomeni izpis le tega na zaslonu, poleg izbirnega menija, s katerim lahko uporabnik izbere 
naslednji test. Konstantno svetenje indikacijskih diod se ponovno vzpostavi do izbire testa. Če 
je na modul povezan z ne želenim gostiteljem, povezavo prekinemo s pritiskom, daljšim od ene 
sekunde, na tipko ''Connection control'' oz. če se v povezanem načinu pojavijo težave v 
komunikaciji, modul strojno prekinemo s pritiskom na ''HM reset'' tipko. Stanje povezave lahko 
uporabnik spremlja na ''System key'' svetleči se diodi.  
Če se uporabnik premisli glede načina upravljanja, mora pritisniti ''MCU reset'' tipko, ki sproži 
strojno prekinitev na mikrokrmilniku STM32 in postavi programski števec nazaj na začetni 






4 TESTIRANJE DELOVANJA 
Zadnji korak pri razvoju naprave je bil preveriti delovanje posameznih funkcijskih sklopov. V 
tem poglavju so prikazani rezultati testiranja na izdelani testni napravi, ki je prikazana na sliki 
4.1.  
 
Slika 4.1: Naprava, zgornja stran (levo), spodnja stran (desno). 
4.1 MERJENJE IZHODNIH NAPETOSTI NAPAJALNEGA 
SKLOPA 
Meritve smo s pomočjo voltmetra izvedli pri normalnem delovanju in polni obremenitvi 
naprave. V prvem primeru je bila izhodna napetost napetostnega preklopnega sklopa na 
kondenzatorju C101 enaka 12.02 V, izhodna napetost ostalih funkcijskih sklopov na 
kondenzatorjih C112 in C114 pa 3.34 V. V drugem primeru se napetost ni vidno spremenila, 
kar pomeni, da napajalni sklop vzdrži dejansko obremenitev. 
4.2 MERJENJE TOČNOSTI PREKLOPOV NAPETOSTNEGA 
PREKLOPNEGA SKLOPA 
Releji na vhodu preklopnega dela omogočajo priklop izmenične in enosmerne napetosti, pri 
obremenitvi, ki ni večja od 10 A. Zato smo merjenje točnosti preklopov napetostnega 




Z generatorjem smo za vse tri vhode generirali enosmerno napetost velikosti 5 V, ki smo jo 
prek uporovne dekade zaradi preprečevanja kratkega stika zaključili nazaj na negativno sponko 
generatorja. Valovanje napetosti smo s pomočjo osciloskopa za vsak vhod spremljali na izhodni 
sponki releja.  
 
Slika 4.2: Prikaz postopka merjenja točnosti preklopov napetostnega preklopnega sklopa. 
Na slikah 4.3, 4.4, 4.5 in 4.6 so prikazane meritve valovanja napetosti zaradi preklopov releja. 






Slika 4.3: Valovanje napetosti pri napetostnih preklopih Short term power interruption testa. 
 
Slika 4.4: Časovni zamik izklopa Short term power interruption testa. 
Na sliki 4.3 vidimo proženje napetosti na vsakem vhodu, pri katerem je med vsakim proženjem 





Slika 4.5: Valovanje napetosti pri napetostnih preklopih Long term power interruption testa. 
Iz slike 4.5 vidimo izklop napetosti na vsakem vhodu in po časovnem zamiku ponovni vklop. 
Časovni zamik smo zaradi lažjega prikaza na osciloskopu zmanjšali na 30 s. 
 




Na sliki 4.6 vidimo deset vklopov in izklopov napetosti na vsakem vhodu, pri katerih ni noben 
časovni zamik daljši od 2 s. 
4.3 MERJENJE TOČNOSTI PREKLOPOV TOKOVNEGA 
PREKLOPNEGA SKLOPA 
Preklope tokovnega preklopnega sklopa smo izmerili s programirljivim enosmernim 
napetostnim virom in dvema upornima dekadama. Na vhodu smo generirali enosmerno 
napetost 4V, ki jo pri realnih testih zagotavlja priključek P3, ki smo ga prek obeh dekad nastavili 
na želeno obremenitev. Oba kanala osciloskopa smo priključili na ponor unipolarnega 
tranzistorja, kjer tok ne teče, ko je tranzistor zaprt, kar pomeni, da je napetost enaka vhodni. Ko 
pa začne kanal prevajati, steče tok in potencial v točki merjenja, se izenači z najnižjim 
potencialom vezja.  
 
Slika 4.7: Prikaz postopka merjenja točnosti preklopov tokovnega preklopnega sklopa. 
Na slikah 4.8–4.11 so prikazane meritve valovanja napetosti zaradi preklopov unipolarnega 
tranzistorja, za oba testa, ki preklope zahtevata. Vsak kanal na oscilogramu prikazuje svoj vhod 






Slika 4.8: Valovanje napetosti pri tokovnih preklopih Timing term power interruption testa. 
 





Slika 4.10: Valovanje napetosti pri tokovnih preklopih Short term power interruption testa. 
 





V okviru diplomskega dela smo razvili napravo za testiranje združljivosti pametnega števca 
električne energije z novim Silver Spring Networks NIC 510 komunikacijskim modulom. 
Razvili smo strojno in programsko opremo, ki v kombinacijo z mikrokrmilnikom STM32 in 
modulom BLE HM-10 krmili strojno opremo tako, da vezje izbrani test izvede avtomatsko, 
soodvisno kot ena naprava. 
Glavna naloga naprave je zagotavljanje lažjega izvajanja testov in nadzor nad njimi.  
Med razvojem diplomskega dela smo se naučili veliko novih stvari. Videli smo, kako deluje 
večje podjetje, kot je Iskraemeco, d.d., vse od proizvodnje, raziskav in razvoja do nabave. 
Spoznali smo, kaj vse je potrebno, da se zagotavljata kakovost in kvantiteta proizvodnje, še 
posebej, kako pomembne so malenkosti, saj lahko že ena majhna napaka prekine celoten razvoj 
izdelka ali celo njegovo proizvodnjo. Med razvojem nismo bili ozko strokovno usmerjeni na 
izobraževalno smer, s katere prihajamo, ampak smo opravljali veliko različnih del, ki so se 
raztezala na vse smeri sodobne elektrotehnike. 
Izhodiščni cilj diplomskega dela je bil razvoj testne naprave in aplikacije za zunanjo napravo. 
Zaradi velika obsega naloge ter velike širine potrebnih znanj, smo med razvojem nalogo 
omejili, tako da je aplikacija za zunanjo napravo izvedena le delno s terminalom. Na tem 
področju je še veliko razvojnih izzivov. Možno nadaljevanje naloge je razvoj aplikacije za 
zunanjo napravo, saj je oddaljeno upravljanje bolj uporabniku prijazno in prilagodljivo kot 
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